[bookmark: _GoBack]Tipps und Hinweise zum sicheren Umgang mit elektronischen Daten




Um dich per E-Mail oder über ein Online-Portal zu bewerben, benötigst du alle deine Unterlagen (Zeugnisse, Quali-Pässe, Lebenslauf und dein Bewerbungsanschreiben) in elektronischer Form. Beachte, dass es oft nicht ausreicht, die Daten auf dem Computer zu speichern. Du solltest, falls dein Computer kaputt geht oder von einem Virus belastet wird, deine Daten zusätzlich auf einem Wechseldatenträger (USB-Stick) oder Ähnlichem speichern. 

Beachte diese Informationen, um deine digitalen Dokumente vor dem Zugriff fremder Personen zu schützen:
Damit deine Daten sicher auf einem Wechseldatenträger gespeichert werden, solltest du deinen USB-Stick vor einen unbefugten Zugriff schützen. 

1. Möglichkeit: Hardware-gesicherte USB-Sticks benutzen
Beim ersten Gebrauch wird man aufgefordert, ein Passwort zu erstellen. Dieses Passwort wird danach bei jedem Zugriff abgefragt. Je nach Modell werden die Daten nach mehrmaliger Eingabe eines falschen Passworts unwiderruflich gelöscht. 

2. Möglichkeit: Software SecureStick benutzen
Über den Download http://www.withopf.com/tools/securstick/ und dem Entpacken der Datei auf dem USB-Stick kann ein verschlüsselter Bereich für die Daten auf dem USB-Stick angelegt werden. Dieser Bereich ist wiederum mit einem Passwort geschützt.  	

Was muss grundsätzlich beachtet werden?

· Bewahre deinen USB-Stick an einem sicheren Ort auf.
· Verwende ein sicheres Passwort (mindestens 8-stellig, Mischung aus Groß- und Kleinschreibung, Ziffern und Sonderzeichen, nicht immer das gleiche, regelmäßig ändern).
Ein Passwort sollte nicht leicht zu erraten sein (also nicht der Name eines Haustieres, ein Spitzname oder ähnliches). Merksätze können dabei helfen, die Passwörter nicht zu vergessen (Bsp.:"Morgens stehe ich auf und putze meine Zähne." das Passwort "Ms1a&pmZ")
· Sage dein Passwort niemandem weiter.
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